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1 Einleitung

Informations- und Kommunikationstechnologie (IuK) bestimmt in zunehmendem
Mafle das gesellschaftliche Leben. Sie tragt zur Mobilitit und Einsparung von Res-
sourcen bei und bewirkt dadurch eine hohe Akzeptanz unter den Akteuren. Auch
Hochschulen sind in diese Entwicklung involviert. Zum einen ist ein verstarkter
Einsatz von IuK in Studium und Lehre ein Ausweis der Zukunfts- und Wett-
bewerbsfihigkeit einer Hochschule. Zum anderen beteiligen sich Hochschulen mit
eigenen Entwicklungen an der technischen Ausstattung und sind damit zugleich
Motor des technologischen Fortschritts. Die Einbindung neuer Technologien resul-
tiert also nicht nur aus der allgemein zu beobachtenden Hinwendung zur IuK, son-
dern ebenso aus vielfaltigen Forschungsaktivititen an den Hochschulen selbst.
Geht es um den Einsatz neuer Technologien in einer Hochschule, steht der ad-
ministrative Bereich eher selten im Fokus des wissenschaftlichen Interesses, obwohl
sich in den vergangenen Jahren gerade hier eine verstarkte Modernisierung vollzo-
gen hat. Wihrend dhnliche Bestrebungen in anderen offentlichen Verwaltungen

«l

unter dem Schlagwort ,,Electronic Government“! in der Verwaltungs- und Wirt-
schaftsinformatik sowie im verwaltungs- und rechtswissenschaftlichen Schrifttum
umfassend diskutiert werden, findet die Hochschulverwaltung im Hinblick auf die
Implementierung von E-Government vergleichsweise wenig Aufmerksamkeit.?
Die voranschreitende elektronische Gestaltung von Verwaltungsabldufen mit
Studierendenbezug griindet sich in erster Linie auf den Bologna-Prozess, der ange-
sichts des erhohten administrativen Aufwands die studierendenbezogene Verwal-
tung mit neuen Herausforderungen konfrontiert. Ebenso fithrt die Zunahme der
Studierendenzahl® vermehrt zu ,,Massenverfahren® gerade in der Phase des Studi-
eneinstiegs. Nicht zuletzt stehen der Verwaltung aber auch die erhohten Erwar-
tungen der Studieninteressenten gegeniiber, die bereits mit der Nutzung von
Computer- und Internettechnologien vertraut sind; die Erledigung ihrer Verwal-

Im Folgenden: E-Government.

Vgl. nur Heiling, PIK 29 (2006), 100 ff.

3 Mit Stand vom Wintersemester 2010/2011 betrigt die Zahl der Studierenden in Deutschland ca.
2,2 Mio., Statistisches Bundesamt, Bildung und Kultur. Studierende an Hochschulen, Wintersemes-
ter 2010/2011, S. 6.
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tungsangelegenheiten auf elektronischem Wege erachten sie inzwischen als Selbst-
verstandlichkeit.

Auf diese Verdnderungsprozesse reagieren die Hochschulen mit einer umfas-
senden Einbindung des Internets in die Gestaltung von Verwaltungsverfahren, wo-
bei Studieninteressenten und Studierende bei der Durchfiithrung ihrer administra-
tiven Angelegenheiten verstarkt einbezogen werden. Verwaltungsintern verspricht
neu entwickelte Software in ihren verschiedenen innovativen Nutzungsmodellen
ein optimiertes Verwaltungshandeln.

Trotz eines hoheren Technisierungsgrades wirkt das Erscheinungsbild von
E-Government in Hochschulen gegenwirtig noch eher diffus. Daher ist es Anliegen
der Arbeit, zu analysieren, wie sich E-Government in diesem Bereich gestaltet. Die
Untersuchung erstreckt sich allerdings nicht auf die gesamte Hochschulverwal-
tung, sondern nur auf die studierendenbezogene Verwaltung als Spezifikum einer
Hochschule und bezieht sich ausschlieflich auf staatliche Hochschulen. Dabei wird
das Spannungsverhiltnis zwischen dem Technikeinsatz einerseits und den hoch-
schul- sowie den IT-rechtlichen Rahmenbedingungen andererseits ausgelotet. Ver-
schiedene Szenarien verdeutlichen die Vielfalt von Anwendungsmoglichkeiten ein-
zelner elektronischer Komponenten.

In die Betrachtung werden jiingste technologische Entwicklungen einbezogen.
So veranlasst der im November 2010 eingefiihrte elektronische Personalausweis*
zu einer Analyse seines Potenzials fur das administrative Handeln. Erstmals stehen
allen Ausweisinhabern, wenn auch zunichst auf freiwilliger Basis, elektronische
Funktionalititen zur Verfiigung, die eine Teilnahme am elektronischen Geschafts-
verkehr ermoglichen bzw. der Durchfitlhrung von Verwaltungsverfahren mithilfe
des Internets zu einem Entwicklungsschub verhelfen konnen. Die Einbindung des
neuen Personalausweises fithrt mithin dazu, dass eine Hochschule die Fortentwick-
lung ihrer schon bestehenden E-Government-Anwendungen an IT-Infrastrukturen
des Bundes kniipfen kann.

Dariiber hinaus halten neuartige IT-Dienste sukzessive Einzug in die Hochschu-
len oder stehen zumindest als kiinftige Nutzungsalternativen in der Diskussion.
Dies gibt Anlass dazu, sich mit dem schon in der Anwendung befindlichen Nut-
zungsmodell des Application Service Providing und dem fiir die 6ffentliche Verwal-
tung interessanten Nutzungsmodell des Cloud Computing rechtlich auseinander-
zusetzen. Beide auf Virtualisierungstechnologien basierende IT-Dienste werfen

4 Vgl. Gesetz tiber Personalausweise und den elektronischen Identititsnachweis (Personalausweisge-
setz — PAuswG) v. 18.06.2009 (BGBI I S. 1346).
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insbesondere die Frage nach der datenschutzrechtlichen Vereinbarkeit im Hoch-
schulkontext auf.

Vor dem Hintergrund der umfassenden Elektronisierung von Verwaltungsab-
laufen und der Einbindung externer IT-Dienstleister besteht ein Erkenntnisinteresse
dahin gehend, ob der Einsatz neuer Medien und Technologien auf der Grundlage
bestehender Regelungen erfolgen kann oder eine Anpassung des geltenden Rechts
fordert. Hierbei ist zu kldren, inwieweit der Bundes- und die Landesgesetzgeber
sowie die Hochschulen als Satzungsgeber E-Government-bezogenes Recht geschaf-
fen haben, das schon jetzt eine elektronische Ausgestaltung von Verwaltungsver-
fahren erlaubt.

Die Vielfalt der hochschulrechtlichen Regelungen auf Landesebene und der sat-
zungsrechtlichen Bestimmungen der Hochschulen lisst eine allumfassende Be-
trachtung nicht zu, so dass sich die Bewertung vornehmlich auf das Recht des
Landes Sachsen-Anhalt stiitzt und angesichts des unterschiedlichen Technisie-
rungsgrades Satzungen ausgewihlter Hochschulen weiterer Bundesliander einbe-
zieht.

Zudem zeigt die Arbeit schlaglichtartig den Stand der Implementierung von
E-Government an Hochschulen auf und veranschaulicht, welche Infrastruktur-
komponenten und -anwendungen fiir dieses Einsatzfeld charakteristisch sind. Die
Einbeziehung aktueller Projekte dokumentiert die Vielgestaltigkeit der Aktivititen,
die sich allerdings haufig auf die Einfithrung einzelner Komponenten beschranken,
die schon fiir sich genommen einer umfassenden Konzeptionierung und Projekt-
planung bedurfen.

Den Ausgangspunkt der rechtlichen Beurteilung einer elektronischen studieren-
denbezogenen Verwaltung bildet nach Klarung des Hochschulbegriffs ein Blick auf
die Gesetzgebungskompetenz fiir einzelne Materien des Hochschulwesens und ihre
Auswirkungen auf das einfache Recht (2. Abschnitt). Ebenso richtet sich das Au-
genmerk auf die Grundrechtspositionen der Hochschulmitglieder. Sodann werden
die bundes- und landesrechtlichen Quellen zum Hochschulrecht vorgestellt. Der
Abschnitt schliefSt mit einer Betrachtung der Satzungen als Mittel zur rechtlichen
Ausgestaltung der Selbstverwaltung sowie der Technikimplementierung und damit
verbundener organisatorischer MafSnahmen.

Der 3. Abschnitt befasst sich mit E-Government als Instrument einer innovativ
ausgerichteten studierendenbezogenen Verwaltung. Der Schwerpunket liegt hier auf
der Abgrenzung dieses Verwaltungsbereichs von der allgemeinen Hochschulver-
waltung sowie auf der Herausarbeitung der Charakteristika des E-Government.
Die Erorterung der verschiedenen Erkliarungsansitze zielt ab auf eine notwendige
Prazisierung dieses Phanomens fiir den zu untersuchenden Verwaltungsbereich.
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Abschnitt 4 konzentriert sich auf ausgewahlte normative Aspekte, die bei der
Einfithrung von E-Government eine Rolle spielen und die anschlieffend zu unter-
suchenden Komponenten beriithren. Hervorzuheben sind dabei die verfassungs-
rechtlichen Bedingungen des Technikeinsatzes. Der allgemeine Gesetzesvorbehalt
dient als MafSstab fiir die Beurteilung, ob die Implementierung einzelner elektro-
nischer Komponenten oder Verfahren einer gesetzlichen Grundlage bedarf. Darii-
ber hinaus sind insbesondere verwaltungsverfahrens- und datenschutzrechtliche
Grundsitze zur Begutachtung heranzuziehen.

Der sich anschlieffende 5. Abschnitt setzt sich mit der elektronischen Signatur
in ihren verschiedenen Arten als Element einer elektronischen Verwaltung ausein-
ander. Thr kommt bei der Kommunikation zwischen Studierenden und Verwaltung
wesentliche Bedeutung zu. Die Erstellung der Signaturen erfordert als technische
Grundlage eine Public-Key-Infrastruktur (PKI), die im Hochschulbereich organisa-
tionsintern konzipiert ist. Diese Thematik wirft unterschiedliche Fragestellungen
auf, die sich zum einen auf das Zertifizierungsverfahren und zum anderen auf die
Erstellung und den Einsatz der Signatur beziehen. Der Abschnitt greift die jiingste
Einfithrung des elektronischen Personalausweises auf und verweist auf seine Be-
deutung fiir den Einsatz im Zertifizierungsverfahren und als Signaturerstellungs-
einheit.

Software kommt bei der Erledigung administrativer Aufgaben in dem zu unter-
suchenden Verwaltungsbereich ein hoher Stellenwert zu. Daher beschiftigt sich der
6. Abschnitt mit deren fachbezogenem Einsatz. Ein Schwerpunkt liegt in der da-
tenschutzrechtlichen Untersuchung neuer Nutzungsmodelle. Dies veranlasst auch
zu der Frage, inwieweit sich das fiir privatwirtschaftliche Unternehmen bereits ein-
gehend diskutierte Cloud Computing in seinen verschiedenen Betriebsmodellen
durch Hochschulen rechtssicher einsetzen ldsst. Des Weiteren wird in diesem Ab-
schnitt die Campus-Management-Software betrachtet, die aufgrund der zentralen
Datenhaltung und der Einbindung eines Data Warehouse als datenschutzrechtlich
kritisch zu erachten ist. AufSerdem gilt das Interesse ausgewahlter Software, die
neuerdings verstarkt in Priifungsverfahren Anwendung findet. Systeme zur Durch-
fithrung elektronischer Klausuren werden daraufhin analysiert, inwieweit sie trotz
ihrer technischen Ausgestaltung prifungsrechtlich von Klausuren in herkémm-
licher Form abweichen. Zu kldren ist ebenso, ob softwaregestiitzte bzw. elektro-
nische Klausuren zu ihrer rechtskonformen Durchfithrung eine Anpassung der je-
weiligen Prufungsordnung verlangen. Gleichfalls befasst sich die Arbeit mit dem
Einsatz von Anti-Plagiat-Software. Die Anwendung solcher Systeme ist rechtlich
voraussetzungsreich und wirft verschiedene Fragen im Bereich des Priifungsrechts
sowie des Datenschutz- und Urheberrechts auf.
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Der 7. Abschnitt wendet sich dem Studierendenportal in seinen beiden Grund-
konzeptionen zu, wobei einzelne Online-Verwaltungsdienstleistungen unterschied-
licher Interaktionsstufen auf ihre verwaltungsverfahrens- und datenschutzrecht-
liche Vereinbarkeit hin beurteilt werden. In telemedienrechtlicher Hinsicht gilt das
Interesse u.a. der Einbindung des Dienstes ,,Google Analytics* in die Websites und
damit in die Studierendenportale der Hochschulen.

Abschnitt 8 widmet sich der Hochschulchipkarte in ihrer Funktion als Kompo-
nente des E-Government. Weil sich ihr Spektrum an Funktionalitaten im Laufe der
Zeit erweitert hat, erscheint es angebracht, sie nach Art der jeweils zugrunde lie-
genden Chiptechnologie zu bewerten. Folglich bleiben solche Funktionalititen au-
Rer Betracht, die die Hochschulchipkarte als Sichtausweis besitzt und die in einer
elektronischen Verwaltung nur von nachrangiger Bedeutung sind.

Die elektronische Akte steht im Blickpunkt des 9. Abschnitts. Im Kontext der
studierendenbezogenen Verwaltung richtet sich die Aufmerksamkeit auf die elek-
tronische Studierendenakte und Prifungsakte, die bereits in Teilen eingefithrt wur-
den. Hier erscheint vor allem eine rechtskonforme Umsetzung von Modellen zur
elektronisch gestiitzten Akteneinsicht von Interesse. Ebenso zeigt der Abschnitt
auf, wie eine Langzeitarchivierung von elektronischen Studieren- und Prifungs-
akten sowohl technisch als auch rechtlich umsetzbar ist.

Abschnitt 10 resiimiert die gewonnenen Erkenntnisse zum Rechtsetzungsbe-
darf. Er gibt Aufschluss tiber bereits bestehende rechtliche Vorgaben mit E-Govern-
ment-Bezug und verweist auf eine notwendige Schaffung oder Anpassung prii-
fungsrechtlicher und datenschutzrechtlicher Bestimmungen im Kontext des
Einsatzes einzelner technischer Komponenten.

Die Untersuchung schliefSt mit einer Zusammenfassung in Thesen.



